Firemni smérnice pro

ochranu osobnich

uda



K ochran¢ osobnich udajui v nadacije pristupovano v souladu s principem odpovédnosti a
smérnice zaroven prokazuje soulad s nasledujicimi hlavnimi zasadami zpracovani osobnich

udaju:

1)

2)

3)

4)

5)

6)

Zasada 1: zdkonnost a transparentnost zpracovani ve vztahu k subjektu tidaji
Jedna se o ziskavani osobnich daji pro tcely vyzadované zdkonem (napi. Zakonik
prace, zakon o nadacich, Obc¢ansky zakonik)

Zésada 2: ucelnost zpracovani

Ziskavani osobnich idaji je v nadaci podlozeno konkrétnim uc¢elem. Nadace
neziskava zadné osobni idaje jen pro budouci mozné vyuziti, ale pouze za ucelem
jejich konkrétniho zpracovani (jedna se napfi. o ziskani osobnich tdajt pro ucely
grantll, poskytnuti pomoci, osloveni potencionalnich dérct, partnerti, zaslani zbozi,
pripadné faktury za poskytnuté sluzby)

Zasada 3: minimalizace rozsahu tdaju a zpracovatelskych operaci

Nadace ziskava a po stanovenou dobu uchovava pouze nezbytné osobni udaje pro
splnéni pozadavka danych zakonem a zaroven pro dalsi opravnéné nadacni-neziskové
zajmy

Zasada 4: aktualnost zpracovavanych udajii na zakladé pravidelné revize
Zaméstnanci nadace i obchodni partnefi maji povinnost hlasit jakékoliv zmény
osobnich udaj. Neaktudlnost osobnich udajii by znamenala chybné vystupy

Vv sestavach zasilanych na ptislusné urady

Zésada 5: omezeni doby zpracovani
Pro kazdy okruh osobnich tidaji ma nadace urc¢enou dobu, po kterou jsou — vétSinou
ze zakona — tyto udaje archivovany a poté skartovany

Zasada 6: integrita a divérnost
Osobni tdaje jsou diveérné a nejsou poskytovany 3. stran€¢ mimoiadné ano a to pouze
na zakladé smlouvy, a to pro naplnéni konkrétniho téelu smlouvy




Smérnice pro ziskavani udaji zaméstnancu
(Spole¢nost DUHA ke dni projednani smérnice, tj. k 30.4.2018 nema zaméstnance)

Od zaméstnanct ziskava nadace zejména ty osobni udaje, které jsou nutné pro splnéni
zakonné povinnosti dle Zakoniku prace, zakona o socialnim pojiSténi, zdkona o zdravotnim
pojisténi a zdkona o danich z piijmu.

Jedna se o udaje nezbytné pro vedeni mzdového listu. Mzdovy list pro tcely dané musi ze
zakona obsahovat:

e Poplatnikovo jméno, i drivéjsi (zde mél ziejme zakonodarce na mysli predevsim
piijmeni, jinak by nebyl dostate¢n¢ identifikovan — spravné by zde mélo byt tedy
uvedeno jméno a piijmeni véetné vSech diivéjSich pfijmeni),

e Rodné ¢islo (u danového rezidenta datum narozeni, ¢islo a typ dokladu totoznosti
s uvedenim kodu statu vystavce a dale kod statu rezidentstvi),

e Bydlisté (u danového rezidenta bydlisté ve stat¢ rezidentstvi),

e Jméno a rodné Cislo osoby, na kterou uplatiiuje slevu na dani a danové
zvyhodnéni (tedy na manzelku a déti) dale nezdanitelné ¢astky podle § 15 ZDP
(napf. odpocet Zivotniho pojisténi, dary, Groky z hypotéky) a €¢astku slev na dani
(napf. slevu za studium, vlastni invaliditu, slevy na vyzZivovanou manzelku a déti),

e Den nastupu do zaméstnani (u danového rezidenta i datum ukonceni zaméstnani

v CR)

Mésiéni ¢astky:

Uhrn ziétovanych mezd (penéznich i naturalnich),

Castky osvobozené od dané z ihrnu mezd,

Zaklad pro vypocet zalohy na dan nebo srazkové dané,

Vypoétena zaloha nebo srazkova dan,

Mésicni sleva na dani a zaloha sniZena o slevy,

Mési¢ni daniové zvyhodnéni, sleva na dani za dité a danovy bonus a zaloha

sniZena o mésic¢ni slevy,

o Skutecné srazena zaloha,

e Souclet udaji za zdanovaci obdobi podle ptedchoziho bodu a ithrn mési¢nich
danovych bonusi,

O O O O O O

Dale jsou pro zpracovani mezd nezbytné tdaje o zdravotni pojistovné zaméestnance a vyse
hrubé mzdy. Zpracovani mezd zahrnuje i zasilani udajt, vyZadovanych zdkonem,
jednotlivych institucim a napf. i exekutorim, pro nezbytny vykon jejich ¢innosti.



Vedeni zaméstnanecké slozky

Slozka zaméstnance obsahuje pouze tyto udaje, které jsou v souladu se zakonem:

a) Jméno a pfijmeni

c) Bydlisté¢ zaméstnance

d) Rodné ¢islo

e) Statni pfislusnost

f) Druh pfiznaného dichodu popt. zménéna pracovni schopnost

g) Zdravotni pojistovna

h) Misto a datum narozeni

i) Rodinny stav

j) Cislo ob&anského pritkazu

K) Jména a pfijmeni déti, na ktera zaméstnanec uplatiiuje dafiové zvyhodnéni
I) Rodna cisla déti, na ktera zaméstnanec uplatiiuje dafiova zvyhodnéni
m) Dosazené vzdélani

n) Zapoctovy list piedchoziho zaméstnavatele

0) Cislo G¢tu, pokud zaméstnanec zada o vyplatu mzdy bezhotovostné
p) E-mailova adresa

q) Telefon

r) Zivotopis, je-li zaslan predem

Soucasti zaméstnanecké slozky NEJSOU a v nadaci nejsou v zadném ptipadé evidovany dalsi
osobni udaje zaméstnanct jako napf.:

a) Fotografie zaméstnanct popft. jejich rodinnych ptislusnikt
b) Pofizované audiovizualni zdznamy
c) Osobni udaje ziskané ze socialnich siti



Nabor novych zaméstnanci

Zivotopisy ziskané pii naboru novych zaméstnancii jsou zaméstnavatelem zpracovavany
nasledujicim zptisobem:

1)

2)

Zivotopisy zajemci, ktefi se stanou zaméstnanci firmy, se stavaji soucasti
zaméstnanecké slozKy a jsou jeji soucasti maximalné po dobu 2 let, pripadné po dobu
trvani pracovniho poméru zaméstnance. Poté jsou skartovany.

Zaslané Zivotopisy zajemcu, se kterymi firma neuzaviela pracovni pomér jsou — se
souhlasem z4jemce o zaméstnani — uchovavany po dobu maximalné 2 let. Zaroven je
zajemce upozornén, aby bez zbytecného odkladu hlésil jakékoliv zmény v zaslaném
zivotopisu, véetné toho, Ze jiz nema zdjem o zaméstnani v oslovené firme¢. Nasledné
jsou Zivotopisy mazany, piipadné skartovany.



O Wwe r

Marketingova komunikace vii¢i zakaznikiim

Osobni udaje, ziskané pii béZzném obchodnim styku, nadace pouziva také pfi elektronické
marketingové komunikaci se stavajicimi zakazniky, darci, obdarovanymi, partnery.

Timto zpisobem nadace inovuje své stalé zakazniky
- Onovych projektech a o ¢innosti nadace

- O specialnich nada¢nich akcich, projektech, grantech

K Zadnym dal§im G¢elim nadace osobni udaje svych partnerd nepouziva.

V Zadném piipadé nejsou osobni tidaje nadacnich partnerti poskytovany tfetim stranam.



Osobni data v béZném obchodnim styku

Nadace zpracovava v bézném obchodnim styku pouze data z veiejné dostupného
informacniho systému ARES, ktery spadéd pod Ministerstvo financi a justice, ktery spada pod
Ministerstvo spravedinosti. Tento systém obsahuje jméno a piijmeni, bydlisté a DIC subjektu,
které je u fyzickych osob rodnym cislem.

Udaje jsou soucasti adresaie u¢etniho programu a jsou pravidelné aktualizovany pies systém
ARES, protoZe neaktualizované udaje by zaznamenaly chyby v odeslanych hlaSenich.

V adresafi Gi¢etniho programu nefiguruji osobni data ob&ant, kteii nemaji pridélené DIC,
protoze tyto subjekty systém ARES neeviduje.

Pokud je vystavovan danovy doklad pro ob¢ana, nadace potiebuje znat osobni udaje napf.

Z divodu spravného zaslani zasilky, poskytnuti nada¢niho ptispévku, smlouvy k dodavanému
nadac¢nimu ptispévku, zadosti o grant. Tyto osobni tdaje jsou uchovavany pouze po dobu
zdkonem stanovené, poté jsou skartovany.

Osobni udaje ob¢ani slouzi pouze pro opravnény zajem nadace a nejsou poskytovany tietim
stranam.



Evidence o ¢innostech zpracovani u zpracovatele

Zpracovana mzdova agenda je archivovana v souladu se Zakonem o organizaci a provadéni
socialniho zabezpeceni (zakon €. 582/1991 Sb.):

Stejnopisy evidenc¢nich listli vyhotovenych v kalendainim roce, kterého se tykaji, nebo
V bezprostiedné nésledujicim kalendarnim roce po dobu 3 kalendarnich roku po
roce, kterého se tykaji, a stejnopisy ostatnich eviden¢nich listd po dobu 3
kalendarnich roki po roce, ve kterém byly vyhotoveny

Mzdov¢ listy nebo ucetni zaznamy o udajich potiebnych pro ucely diichodového
pojisténi po dobu 30 kalendainich roki nasledujicich po roce, kterého se tykaji, jde-
li 0 mzdov¢ listy nebo ucetni zdznamy o udajich potiebnych pro ucely diichodového
pojisténi vedené pro pozivatele starobniho diichodu, po dobu 10 kalendainich let
nasledujicich po roce, kterého se tykaji

U obchodni spole¢nosti seznam spolecniki a ¢lent statutarniho orgdnu a dozorc¢i rady
této spolecnosti za jednotlivé kalendaini mésice a piehled kalendainich mésict, za
které tato spole¢nost neodvedla pojistné na socialni zabezpeceni a ptispévek na statni
politiku zaméstnanosti, které byla povinna odvést (plati to obdobné pro druzstvo) — po
dobu 6 kalendarnich let nasledujicich po mésici, kterého se zaznam tyka, vzdy vSak
po dobu 3 kalendainich let nasledujicich po mésici, v némz bylo dluzné pojistné za
tento mésic zaplaceno

Po uplynuti archivaéni povinnosti jsou pisemnosti zlikvidovany. A jelikoz se jedna o citliva
osobni data, nejvhodné&j$im zptisobem je skartace.

Skartace je provadéna u zaméstnavatele, nikoli u zpracovatele, aby byla zajiSténa co
nejucinngjsi kontrola jejiho fadného provedeni.



Interni smérnice pro zaméstnance — zavazny vnitini
predpis

Pouceni o povinnostech

1) Zamgéstnanec je povinen poskytnout nadaci své osobni udaje pro tcely naplnéni
zékona — zejména Zakoniku prace a dalSich zakoni v souvislosti se zpracovani
mzdové agendy. Udaje jsou zpracovavany v souladu se smérnici pro ochranu osobnich
udaju,

2) Zamgéstnanec poskytuje své osobni udaje personalnimu oddéleni, ptipadné ur¢enému
zameéstnanci, ktery ma evidenci té€chto udaji na starosti,

3) Slozky s osobnimi daty zaméstnanct jsou archivovany v uzamykatelnych prostorach a
nepovolanym osobam je piistup k nim zakazan, data jsou uschovana v trezorovém
zajisténi v safety dome

4) Zaméstnanec je povinen, dle svych moznosti, dbat o svou vlastni bezpecnost, o své
zdravi 1 o bezpecnost a zdravi spolupracovnik, kterych se bezprostiedné dotyka jeho
jednani

5) Zaméstnanec je povinen podrobit se preventivnim prohlidkam a vySetfenim

6) Zaméstnanec je povinen dodrZovat pravni a ostatni predpisy a pokyny zaméstnavatele

Pouceni o vnitinich procesech

1) Na pracovisti je zfizen monitorovaci kamerovy systém za Gi¢elem ochrany a
zabezpecéeni majetku nadace, zajisténi bezpedi na pracovisti a za ucelem piedchazeni
Skod.

2) Zamgéstnavatel je povinen sledovat dodrzovani bezpe¢nostnich natfizeni svych
zaméstnancl

3) V ptipade, ze zaméstnanec zjisti jakykoliv problém, obrati se na svého nadtizeného,
popf. pfimo na vedeni nadace

Upozornéni na nésledky

1) Zamgéstnanec je povinen dodrzovat vS§echny své povinnosti a jejich poruSeni je
povazovano za poruSeni pracovni kazné¢ s moznosti dalSich nasledki dle Zakoniku
prace



Zaznam o proskoleni a pouceni vSech zaméstnancti:

1)

2)

3)

Opatreni pro zajiSténi duvérnosti a integrity uda

ju
Fyzické bezpeénost

nadace ma zajisténou kontrolu vstupu do budovy, aby se v prostorach firmy
nevyskytovaly nepovolané osoby

Citlivé osobni data jsou pod zdmkem s vylou¢enim vstupu nepovolanym osobam, aby
Vv ptipad¢€ neopravnéného vniknuti zajistila nadace nepovolané osobé dalsi prekazku
Nadace ma zpracovany protipozarni smérnice

Data jsou uchovavéna na externim disku a ten neni souc¢asti pocitace

S osobnimi tdaji sméji nakladat pouze urceni pracovnici nadace

Administrativni pracovnici nadace jsou povinni pouzivat tzv. zasadu ¢istého stolu, tj.
pii odchodu z e sidla nadace nesmi na pracovnim stole zlstat zadné dokumenty

S osobnimi a citlivymi tdaji, aby v pfipad¢, ze kancelaf navstivi cizi osoba bez
ptitomnosti povéteného pracovnika nedoslo ke zneuziti osobnich udajt

Do serverovny maji ptistup pouze vybrané osoby

Zabezpeceni v oblasti IT

nadace pouziva antivirovou ochranu, aby piedchazela napadeni pocitact viry
Ptistup do pocitace a jednotlivych informacnich systémt je chranén hesly, aby se

k osobnim idajim nemohla nepovolana osoba lehce dostat

nadace ma omezené pristupy do jednotlivych informacnich systému
Administrativni pracovnici jsou povinni pouzivat tzv. zasadu Cisté obrazovky — tj.
neuchovavat zadné dokumenty s osobnimi a citlivymi tidaji pfimo na plose obrazovky,
aby v pripadé napft. kradeze pocita¢e nemohlo dojit k témét okamzitému zneuziti
osobnich dat

nadace provani pravidelné kontroly pfipojovanych zatizeni, aby nedoslo k ohrozeni
dat na serveru

nadace vyuziva servis odbornych IT

nadace stanovuje, zda a za jakych podminek mohou zaméstnanci vyuzivat pracovni
pocitac pro soukromé ucely

Zabezpeceni v oblasti personalni

Pracovnici persondlniho oddéleni maji ve smlouvach pisemné zdvazky mléenlivosti o
osobnich a citlivych udajich

Pokud neni jasné¢ definovano, zda je néktery udaj osobni, ma se za to, Ze také podléha
mlcenlivosti

nadace ma definovan okruh osob, které maji k personalnim tidajim piistup a v piipadé
jejich nepfitomnosti je zajiSténa zastupitelnost

Opravnéné osoby jsou pravidelné proskolovany




Postupy pri havariich, poruchach a jinych mimoradnych
udalostech

V podminkach nadace hrozi unik osobnich dat zejména v nasledujicich situacich:

- Pfi napadeni pocitace viry — nadace pouziva antivirovy program, ale ten nemusi byt
100% ucinny

- Pfi neopravnéném vniknuti do nadace

- Selhani lidského faktoru — napi. omylem vymazana data

V ptipadé jakéhokoliv uniku dat je pracovnik, ktery situaci zjisti, povinen neprodlené
informovat vedeni nadace.

Vedeni nadace zjisti, co se ptesné stalo, vyhodnoti zdvaznost situace a do 72 hodin nahlési
toto poruSeni zabezpeceni osobnich udajii na Utad pro ochranu osobnich idaji. Hl4Seni zasle
vedeni nadace s popisem situace.

Smeérnic je projednédna spravni a dozorci radou nadace dne 1.kvétna 2018, a téhoZ dne
schvalena. Smérnice spolu se ,,souhlasem se zpracovanim osobnich udaji‘ bude umisténa na
nadacéni web.

Zmény smérnice budou realizovano v souladu se zdkonnymi zménami a budou za zakladni
smérnici zakladany s potfadovymi €isly jako ptilohy.

Ziizovatel nadace: Zdenék Poul v.r.

V Trutnové dne 1.kvétna 2018



